Toolbox

— Test: Netcom Desktop Manager v4

Der Netcom Desktop Manager
4 ist eine Klassenraum-Ma-
nagementsoftware. Diese zielt
darauf ab, Nicht-Systemadmi-
nistratoren ein einfaches Werk-
zeug fiir das individuelle Ein-
schrinken von Bedienmoglich-
keiten an Windows-Maschinen
in die Hand zu geben. [hr Haupt-
einsatzbereich liegt darin, den
Anwender je nach Kursvorgabe
(vordefinierten Config-Settings)
in seinen Moglichkeiten ein-
zuschrinken: Sie bietet White-/
Blacklists fiir Programme und
den Internetzugang, das Verbot
von Downloads, eine Lauf-
werks- und eine unabhiingige
USB-Sperre, die Einschriinkung
der Desktop-Icons, das Unter-
binden von Windows-Tasten-
kombinationen, Maus- und Tas-
tatursperre, zentrale Dateifrei-
gaben sowie das Starten (via
Wake on LAN) und Herunter-
fahren der Clients. Ein zentrales
Merkmal ist, dass Anderungen
innerhalb von Sekunden durch-
gefiihrt werden und nicht etwa
bis nichsten Benutzer-
anmeldung oder zum niichsten
Neustart des Rechners auf-
geschoben werden, wie es bei
Gruppenrichtlinien der Fall sein
kann,
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Kurs und Kiosk
ferngesteuert

Mit dem Netcom Desktop Manager kann der Ad-
ministrator live per Mausklick globale Bedien-
moglichkeiten an Client-Rechnern einschranken.
Obwohl speziell fir Rechnernetze in Schulungs-
raumen entwickelt, scheint auch ein Einsatz im
Unternehmen sinnvoll, etwa fir Kiosksysteme.

Die Software basiert lediglich
auf [P-Adressen und verzichtet
auf ein separates Anwenderma-
nagement. So lassen sich Roa-
ming-Profiles, regulirer
Serverbetrieb mit User-Profilen
und gegebenenfalls Drittsoft-
ware einsetzen. Als Betriebs-
system setzt die Losung Win-
dows 95 oder hoher voraus. Zu-
dem ist der Einsatz auf einem
Terminalserver mdglich.

ein

Testumgebung

Als Testumgebung dienten drei
Clients mit Windows XP SP2
und Office 2003. Alle Gerite

befanden sich im gleichen Sub-
netz, hatten ein zentrales Gate-
way mit DNS, eine gemein-
same Arbeitsgruppe, jedoch
keine Domine. Auf einem
Windows 2003 Standard Server
wurde eine lokale Freigabe de-
finiert und auf allen Geriten
(auch dem Server) als Lauf-
werk Z eingebunden. Die Ad-
ministratorenkonsole
wir bewusst auch unter Win-
dows Server 2003, da dies wohl
in vielen Unternehmen eine
mogliche Anwendungskonstel-
lation darstellen diirfte. Der
Hersteller geht davon aus, dass
ein weiterer Client als Admin-
Konsole dient, was in Schu-
lungsraumen sinnvoll, im Un-
ternehmenseinsatz ~ hingegen
fraglich ist, da dieser Client zu-
sitzlich zum vorhandenen Ser-

testeten

ver durchgiingig laufen miisste.
Allerdings gibt es die Moglich-
keit, die Admin-Konsole nicht
andauernd in Betrieb halten zu
miissen: Wird der Admin-
Client nicht erreicht, gilt auf
Wunsch eine vordefinierte Off-
line-Konfiguration.

Der Download der Software
umfasst knapp 13 MByte und
ist somit flott durchgefiihrt. Die
Installation soll laut Hersteller
direkt auf ein Netzwerklauf-
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Bild 1. Client-Screen nach erfolgter Installation von Desktop Manager 4

werk (bei Clients sowie Admin-
Client) erfolgen. Nach der Ins-
tallation auf Laufwerk Z und
dem Start der Applikation er-
scheint unter Server 2003 die
Fehlermeldung, dass ein Daten-
triiger nicht verfiigbar ist — nach
einem Klick auf ,,Abbrechen*
startet die Applikation ohne
Funktionseinschrinkung.

Nun sind die Clients vorzube-
reiten: Als lokaler Administra-
tor eingeloggt wird iiber das be-
stechende Netzlaufwerk Z per
Kommandozeile
mit der Server-IP-Adresse als
Parameter gestartet. Dies kann
durchaus auch iiber Gruppen-
richtlinien oder Startskript fiir
alle neuen Maschinen auto-
matisch geschehen. Nach Frei-
gabe der Firewall-Warnung
.Nicht mehr blocken* &ffnet
sich der Desktop Manager (Bild
1) und weist darauf hin, dass ein
Neustart fiir alle Funktionen
notwendig wiire. Nach diesem
Neustart erfolgt der Wechsel
zur  Administrationskonsole
und dem Button ,,.Client-Kon-
figuration ausfiihren®. Danach
sind die Client-Maschinen be-
triebsbereit.
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Testverlauf

Nun lassen sich die Clients be-
reits iiber die Admin-Konsole
steuern. Das erste Interface
zeigt die Basisfunktionen (Bild
2): Ein Klick auf ,,Monitor leer*
bewirkt innerhalb von zirka ein
bis zwei Sekunden, dass alle
Client-Monitore grau werden.
In dhnlicher Manier kann der
Administrator das Internet
»~an-"* und ,ausschalten*, Client-
Software starten, schnell alle
Programme beenden sowie
Clients an- und ausschalten.
Praktisch ist der Klassenspie-
gel, der aller
Clients Administrator

Screenshots
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tibertrigt. Das Intervall betrigt
zirka vier bis fiinf Sekunden.
Beim Einsatz in Unternehmen
wiire diese Funktion aus gesetz-
lichen Griinden allerdings zu
hinterfragen.

Als nichsten Test meldeten wir
die Anwender auf den Test-
Clients zentral ab, was augen-
blicklich funktionierte. Jedoch
startete die Applikation nach er-
neuter Anmeldung nicht auto-
matisch. In den erweiterten
Einstellungen ist ein Autostart
zu aktivieren. Hier sollte man
darauf achten, dass die Ein-
gabesperre  (Maus/Tastatur)
wirklich nur dann aktiviert ist,
wenn sichergestellt ist, dass die
Software problemlos startet.
Auf die Testmaschinen war
nach einem Neustart kein Zu-
griff mehr moglich — auch nicht
im abgesicherten Modus. Der
Grund: Die Firewall gibt die
Anwendung nicht frei; man
kann den Dialog aber auch
nicht quittieren, da die Ein-
gabesperre von Maus und Tas-
tatur dies verhindert. Der Her-
steller bietet fiir solche Fiille je-
doch ein Unlock-Tool an, die
Alternative scheint nur eine
Neuinstallation zu sein. Eine
weitere Moglichkeit wire eine
Gruppenrichtlinie, um die Fire-
wall remote zu konfigurieren.
Nach einem Neustart kann die
Software  somit ordnungs-
gemiB starten und die Eingabe
wird wieder zugelassen.

Die erweiterten Einstellmég-
lichkeiten sind klug gewihlt:
Der Systemverwalter kann die
Laufwerke nach Buchstaben
sperren oder ausblenden — je-
doch wird weiterhin ,,Gemein-
same Ordner* angezeigt, auch
wenn  kein Zugriff besteht,
Ebenso interessant ist die Mog-
lichkeit, nur bestimmte Pro-
gramme zu erlauben. Hierzu
muss in der Admin-Konsole die
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entsprechende  Startdatei  ge-
sucht werden - ein Nachteil,
wenn auf dem Server nicht die
identischen Applikationen ins-
talliert sind. Eine reine Eingabe
des Prozessnamens ist nicht
moglich. Beim Offnen er-
scheint zum Teil eine Windows-
Sicherheitswarnung mit der
Frage, ob der Vorgang fort-
gesetzt werden soll. Dies lisst
sich aber durchaus durch inter-
ne Windows-Konfiguration um-
gehen.

Grundsiitzlich sind die Schutz-
mechanismen sauber imple-
mentiert: Den Internetzugriff
steuert ein lokales Proxy-Kon-
figurationsskript, das sich auch
nicht durch andere Proxy-Ser-
ver oder Ausnahmenregelun-
gen tiuschen lisst. Der Zugriff
erfolgt auf IP-Basis, auch das
Umgehen der auf Host-Namen
basierenden Whitelist durch IP-
Adressen-Eingabe  scheitert.
Beim Aktivieren bestimmter
Programme (oder Prozesse) er-
scheinen die Icons im Client-
Fenster oder/und auf dem
Desktop automatisch. Die . Ei-
genen Dateien™ konnen umge-
leitet und somit zentral fiir alle
Clients definiert werden. Eine
entsprechende Funktion ist fiir
den Download aller Dateien
(Pr[ifungsergebnisse} von den
Clients auf den Server inte-
griert. Beachten muss man je-
doch, dass die Funktionen sinn-
voll kombiniert werden. Wiin-
schenswert wiiren durchaus be-
reits bestimmte Vorgaben, ob-
wohl die Einstellmoglichkeiten
iiberschaubar sind. Eine wei-
tere Moglichkeit ist die Stand-
alone-Variante, bei der die Soft-
ware lediglich auf einem
Client-System installiert wird.
Hier lassen sich Einstellungen
und Kurse definieren, die per
Kommandozeile (zum Beispiel
als Autostart-Element) als Para-
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Bild 2. Die Admin-Konsole prasentiert diese Basisfunktionen

meter iibergeben werden. So-
mit lassen sich Anwendungen
wie Kiosksysteme sehr einfach
realisieren.

Die Standardlizenz ist eine
Klassenraumlizenz (ein Admi-
nistrator und N Clients) zum
Preis von 670 Euro. Die Stand-
alone-Lizenz gilt fiir beliebig
viele Clients und kostet eben-
falls 670 Euro, die Terminalser-
ver-Variante 1430 Euro. 8x5-
Helpdesk-Support und Updates
gibt es fiir 21,50 Euro monat-
lich. Fiir Schulen gelten ver-
giinstigte Preise. Erwiihnens-
wert sind die online abrufbaren
Schulungsvideos, um den Funk-
tionsumfang vorab kennenzuler-
nen, sowie der kostenlose Sup-
port fiir die Demoversion vor
dem Kauf der Software.

Fazit

Netcoms Desktop Manager ist
praktisch und einfach kon-
zipiert. In Schulungsriumen
bietet er nicht nur alle benétig-
ten Management- und Sicher-

heitsfunktionen, sondern auch
didaktische MaBnahmen wie
das Vorzeigen einer Ubung auf
allen Monitoren oder das
Durchfiihren von Priifungen.
Fiir den Einsatz in Unterneh-
men ist das Produkt allerdings
nicht unbedingt ausgelegt: Zu
sehr vermisst man vordefinierte
Settings oder Assistenten. Die
meisten der erwiihnten Funk-
tionen lassen sich auch mit
Gruppenrichtlinien umsetzen.
Jedoch bedarf dies eines Mehr-
aufwands bei der Konfiguration
und ist deutlich langsamer in
der Umsetzung von Anderun-
gen (kein Live-Effekt wie bei
Netcom). Von Vorteil kann im
Unternehmen die Standalone-
Variante sein, da man hier sehr
einfach und schnell stark einge-
schrinkte und sichere Kiosk-
systeme im Foyer oder auf
Messen betreiben kann,
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